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» Ditelder Beweis von S > T :

S

== S, .. =8,

=T

sekr of wwden die Beuleise mﬁw gemacht

Hlﬂebra

¢G; +> ist cine Algebm, wenn G eine Menge ist und *: G“—~G . Don heisst alle
Algeloren sind aogeschlossen wnter der Operation *  (a,b€G => axbeG)

Monoid < G; x,e> (*:G*~G)
- Assoziatwtal von * ax(b*C) = (axb) * C faralle ab,ceG  (GA)
- Newhvales Element eeG ~ exa-=axe -a firalle aeG  (G2)

Gruppe. <G #,~,€> (Jede Gruppe ist auchein Monoid, zusatelich:
“Anverses Element  for jedes 0 €G exishert GeG, so dass axa-a+a-e (GJ)

Abelsche Gruppe <G« ~,e>  Isteine Gruppe, zusatalich:
- Kommwlotwtat axb = bxa  fir alle a.beG
(nicht jede Gruppe. erfallt Kommuintivitat)



Beispiele
- 2, opeiskion: +  Poelsche Grppe
- 2, operchion: axb:=a®  Nidis
*40.4,2F, operation: Qb= a+b  Nichts
* Q\Mot, operation: axb=4ab  Rbelsche Gruppe
* Menge der bjjeldven Fn {: A=A, operchion: Composition Guppe
-FN), 0 “Monoid
* Zn, ®n  Pbdsde Gruppe
2.B. Zs=494,2, 2,45 und 2®4=4, 203 =0

F\ufS. Jei <G; *, ~,&> eme Gruppe . Beweisc 3 -a fur alle aeG

Sei ae G bdjdals.
Q= Qre (G2)
= o~ (4 *5’:5) (G2
(a * 6«) xa  (G4)

= €*a G3)
= G G2)
Group Homomorpusm

Funlchon ¥:G—~ H von ener Gnyope <G, *,~, €5 zu einex
Gruppe, <Hj-,~, e%>,80 dass Y(axb) = Y@ -Yb) furalle a,beG.

Bsp.Y:G-H, Yy -¢' fur clle 0eG
do Y(axb) =€ - e'-e' = Y(a) - Y(b) faraue a,b eG

[somorphistus, wenn Y: G~ H eine Bijeltion ist



G’ruPpe Zn = Mkt Iny. existiert
Zn = AQE Zn \Sccsca,m =¥
Yy = | Zal = E(pa%) p;em Wenn N = ;lfl:Pae‘
Bsp. Zo* =40, 1. 2,3.4,3,6,7, 8,9k =44,3, 7 9k
L~ da 240 und 5140 muiassen alle Zaklen, die
durch 2 oder S telbar sind Leg
In <ZA’:)/' C0 2 - 37 =10 21 =40 4_, also ist + cie
lnverse von 3.
Y(O) = (2-4) - (5-4) = 4, da 0= 25
YO = (24 27" - (5-A) = 46, da 40= 2°-5

Aufg. Finde einen Isomorphismus zmschen <z3; *> und <Ze;+>
23=44,2,4,5,% 8% und <2>=44,2,4,8,% SF =25, also ist 2
ein Genertor von zg'. Sowat ist Zg eine zyllische Gruppe und jeden
ae zd kann gfsdnriebcm werden als a= 2™ far xedQ,..,5%. 4 ist ein
Generctor von Ze. Es gilt 4'=4, A*=2, 12 =3, .. . Jede aeZe
leaan eindenhiq cls 1" geschneben weadan far ein xe40,.., 5.

Wir definieren y: 29 - ze , W(z® = 1.

zu zeigen: Y ist ein homomorplismus

Seien abe z3 beliebig. Es gilt a-2%, b= 23 far x.y

Y(0)®s Y

= l//(Z") @ Y(29)

= 1" @ A’ (def ¥)
= N*J

= Y2*Y (def ¥)
= ’l}/(zx Og 23)

Y ist bjjeltiv, do alle a€Zs bau. clie be Ze eindentiq in dex
fom 2° bzw. 9 gesctfnclom weiden konnen .



Unter mppc <H, * ,~A,e> von <G, *x,~,€>
(gleide Opemtion, Inverse und Nercler Element)
Muss folgende Eigenschaften erfallen:

. Hbgcsd/ulossa/lheﬁ: Wenn a.beH, dann axbeH

° €€H

« Iwese : Wenn ae H , donn auch de H

* Assozicdvilat: trvied, <H; «> hat Yeicke Dpestion wie <G, >

Zwei trivicle Undergruppen jeder Gruppe G: ek, G

Lagrange : clie Orclnung, jeder Untrgruppe teilt cie Guppenornung
Ordnung 4,8, 2 und 4

Bsp. <Z3; ®> hat Unkegppen 40k, 28,40,4F, 40,2, 4, 6}

Bsp. <Z32;®3> hat Ordnung 7 Da T eine Pz ist, folg’r aup Lagrange,

dans 73 nur die beiden trivialen Untergruppen 40% und 23 hot.

pufg. Sei <G; x, a,e> eine Guppe. Leige. dass H=4aeG | a*b-
bxa farclle beGF eine Untagrppe von G ish

L-) Z&'&e Hb\geschlossemheif-' Far alle c,deH 8:‘” cxdeH
Nelmen wir an ¢,deH. Plso crfu’llcv\ Sie C*a=QxC und
dra = axd far clle aeG. Zu zei@cm (crd) x a =
ax(cxd) far alte aeG. Sei 0e G belicbg
(cxd)*a

= C~(d~*a) (G4)
= ¢+ (axd) (cdle H)
= (cxo)*d (G4)
= (axc) «d (ceH)
= ax (crd) (GA)

=> (c=d)e H



ii.) Zeige e€H
Far clle béGSiH bre =

b-c*b, wobe 2 Macl G2
Omaeuemdd wurde
>ceH

LLL.) ZOSC ceH = CeH far clle ceH
Zu zei8m= aﬁo a*ﬁf&rcﬂe e G.

Se ae G be,&'ebg

(C+b) = C
= Cx(b~xc) (G4
- Cx(cx b)) (ceH)
=(C* )b  (GA)
= e = b (GR)
= b= bre (2xG2)
- b * (€ =) (G2)
=(bxC) *C
(C*b)*c =(b*l)rcC
=> ¢ xb - b= (R@H cancellehon)

Pufg. Sei <G, %, ~,e> eine Grppe und {,g: GG zwe
group homomorphismen. Sei H HdxeG [ fo< = gook Beweise,

cdass <H; %, A, e> eine Untergmppe ist.
G4 Folgt dueld amnder Pssoz. von G.

G2: Aw lemma 5.54 fola’r fe-c-ge. AsoglteeH



G3: Sei xe H belicbiq Pus Lemma 5.5 folgt f(R) - oo

und g = 4.
\ .
8(2) = goo (6.5.i0)
= I (xeH = ged ={oo)
= (R (55.id)
== XeH

Aulg. Sei <G x, ~, e> eine Gppe , Seine Menge und €: x5S
eine fuldhon, sodass

(D 0EH =3 furalle seS
(i) Blaxb,3) = O, B(b,s)) {ardlle abeG, se S
Bevicise, dass Ya: =S mit Yals) = 0@,s) eine bjjelhve Funltion

ist far clle aeG.

ln)ehi'\\/\*ﬁ’r'- Vas) = Va(t) => s=t
Seien s, t€S bdicbis

Vals) = Vals)

laralle s,t€S

=> 0Ola,s) = O(,t) (de_{ VYa)
= 0(3a, Oa,s)) = O(a,01,t)) (b-C => O(4,b)=©,0))
=> QO (dxa,s) = O(axa,t) (44)
=> O(e,s) = O(e,t) (G3)
(4)

= S=t

Sugeumiai: {ﬂtjedes se S qu esen te€S, So dass Yalt)=5s

Sei seS beliebig.
Wahlen wir t=0(34,s), so 3\!‘:
Vat) = Wa(6(@8,5) = Oa, O@E,s))

@ O(axa,s) Pore,s)¥s



Diﬂ-ic- Hellman

Alice Bob

XR€°{O'--'/ ," XBG’{O,-.-, ,“
= RF( XA) > .= RP( XB)

ke = Rp(Ue"") kne = Re(1/a*%)

Theorem 5.45. (vercinfackt)
Wem peine Pz ist, dann existiert Generator g€ Zp



